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(a) Identifique un dispositivo de entrada del botiquin inteligente One2Seven

necesario para el reconocimiento facial. [1]
Posibles respuestas:

e Camara

e Escaner 3D

Otorgue [1] por identificar un dispositivo de entrada.

(b) Identifique un dispositivo de salida del botiquin inteligente One2Seven. [1]

Posibles respuestas:
e Espejo
e Pantalla

Otorgue [1] por identificar un dispositivo de salida.

Haciendo referencia a la Fuente B, explique dos razones por las que puede resultar
dificil compartir los datos del botiquin inteligente One2Seven con el personal
médico del hospital. [4]

Nota: La respuesta debe centrarse en la dificultad de compartir

Posibles respuestas:

Mala conexidn wifi/fancho de banda insuficiente
Incapaz de transmitir datos

Falta de energia eléctrica/problema con el proveedor de servicios de internet/fiabilidad de
servidores/servidores en la nube

Un corte de energia impediria que se actualizasen los datos/haria que no pudiera conectarse
para compartir datos

Acceso/credenciales compartidas/seguridad
Puede olvidarse la contrasena / el cortafuegos podria bloquear la comparticiéon de datos / las
normas de autorizacion podrian cambiar

Espacio de almacenamiento insuficiente
Como no puede almacenar datos, no puede compartirlos

Compatibilidad/interoperabilidad
Los datos que envien los botiquines pueden ser incompatibles con los sistemas hospitalarios

Autorizacion y autenticacion
No se puede autenticar el uso, lo que conlleva no saber si el uso es valido/Imposible establecer
los derechos (autorizar) al usuario/a

Otorgue [1] por identificar una razén por la que puede resultar dificil compartir datos
y [1] por el desarrollo de dicha razén, hasta [2] puntos.

Corrija como [2] + [2].
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Compare y contraste lo que la Fuente C y la Fuente D revelan sobre los impactos
en la privacidad y la seguridad de los datos de una persona que utilice el botiquin
inteligente One2Seven.

Posibles respuestas:

Para satisfacer las demandas de la pregunta, la respuesta debe centrarse en los
impactos (efectos y resultados) y las implicaciones (oportunidades y riesgos) para
la poblacioén.

Seguridad

Hardware/Software: La Fuente C promueve el uso de la integracién de
aplicaciones mdéviles seguras para facilitar el acceso. En contraste, la Fuente D
se refiere a la falta de compatibilidad y fiabilidad entre dispositivos de distintas
marcas. Esta incompatibilidad puede plantear riesgos de seguridad (sistemas,
valores vy ética, fiabilidad)

Cifrado: La Fuente C promueve las ventajas de que los datos se obtengan de
forma cifrada. En contraste, la Fuente D se preocupa por la seguridad de los
datos (acceso no autorizado), no se mencionan las caracteristicas de seguridad
de la red (sistemas, valores, ética, datos)

Seguridad de la red: La Fuente C fomenta las conexiones seguras al almacenar
datos. En contraste, a la Fuente D le preocupan los datos que se comparten a
través de la conexién wifi doméstica (sistemas, valores, ética, redes)
Autenticaciéon/Acceso: La Fuente C menciona la seguridad biométrica: los
usuarios/as deben iniciar sesién mediante reconocimiento facial. Esto es mas
seguro que utilizar una contrasefa. A la Fuente D le preocupa el acceso no
autorizado, pero no explica en qué momento podria producirse este acceso
(sistemas, valores y ética)

Acceso: La Fuente C menciona la facilidad de configuracién del wifi como una
caracteristica, pero la Fuente D indica que a algunos usuarios/as les preocupa la
escasa seguridad del wifi en el hogar (sistemas, valores y ética)

Privacidad

La Fuente C habla de compartir datos con la farmacia (recordatorio de tomar la
medicacion). Del mismo modo, la Fuente D habla de compartir la informacion
sanitaria con médicos/as y farmacias, es decir, avisa al médico/a, da
recordatorios y solicita las reposiciones. Ambas lo consideran positivo (valores,
ética, datos).

Los datos de la Fuente C se envian a la nube y pueden compartirse con el
personal sanitario. Del mismo modo, en la Fuente D los dispositivos domésticos
inteligentes obtienen datos personales, incluidos los horarios de medicacion, en
linea. Ninguna de estas fuentes aborda los problemas de privacidad de los datos
que se comparten. Ambas lo consideran positivo (valores, ética, redes, datos,
sistemas, espacio). La Fuente C menciona como caracteristica compartir datos
con las farmacias (recordatorios para tomar la medicacion) y el personal
sanitario. En contraste, a la Fuente D le preocupa que los datos caigan en las
manos equivocadas y se puedan causar dafos y perjuicios importantes a las
personas (valores, ética, datos, sistemas).

La Fuente C trata las ventajas de que las camaras obtengan los datos
personales de los usuarios/as. En contraste, a la Fuente D le preocupa que las
camaras graben algo mas que su rostro (valores, ética, fiabilidad).

La Fuente C indica que se obtienen muchos datos, se comparten, y después se
entregan consejos sanitarios. La Fuente D indica que el seguimiento de los datos
sanitarios desde casa es una caracteristica positiva. Esto plantea cuestiones de
seguridad (que no se abordan bien) y de privacidad (sistemas, valores y ética).

(6]
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Las siguientes bandas de puntuaciéon deben usarse con las respuestas a la pregunta 3.

Puntuacion

Descriptor de nivel

0

La respuesta no alcanza ninguno de los niveles especificados por los descriptores que figuran a
continuacion.

1-2 Se identifican aspectos especificos relacionados con la seguridad o la privacidad de los datos de
una persona.
Nota para los examinadores/as: El impacto es un efecto o influencia marcados.
La respuesta:
e Carece de comparacion o contraste directos para vincular las fuentes
o Lareferencia a las fuentes puede ser implicita
Para [1] punto, debe identificarse al menos un aspecto especifico
Para [2] puntos, deben identificarse al menos dos aspectos especificos
34 Se resumen o se describen los impactos en la seguridad y la privacidad.
Cuando solo se aborda uno (seguridad o privacidad), la puntuacién maxima es [3].
Las comparaciones Y/O contrastes estan vinculados a los impactos.
(La comparacién/contraste de fuentes puede usar palabras como: mientras que, sin embargo, por
su parte...)
EJEMPLO DE EXTRACTO: La Fuente C muestra que los datos se almacenan en la nube mediante
cifrado, mientras que la Fuente D también muestra que los datos estan almacenados en la nube,
pero que demasiadas personas pueden acceder a ellos.
La Fuente C no tiene impacto (efecto o influencia marcados) y la Fuente D tiene impacto, que
es el acceso.
La referencia a las fuentes puede ser implicita.
Para [3] puntos:
e Solo se abordan la privacidad O la seguridad
e | os impactos principalmente se resumen
¢ Intentos limitados de comparar y/o contrastar fuentes
Para [4] puntos:
e Se abordan la seguridad Y la privacidad
e Los impactos principalmente se describen
o Aspectos/ideas extraidos de la Fuente C Y la Fuente D
5—6 Se comparan Y contrastan los impactos en la seguridad y la privacidad.

EJEMPLO DE UN IMPACTO:

La Fuente C muestra que los datos se almacenan en la nube mediante cifrado, lo cual protege los
datos de accesos no autorizados. En cambio, la Fuente D muestra que demasiadas personas
lpueden acceder a los datos almacenados, lo que supone un riesgo para la privacidad, porque
ipuede exponerse informacion sensible.

Hay referencias explicitas a las fuentes (la Fuente C y la Fuente D se vinculan/se conectan con la
descripcion).

Para [5] puntos:
e Se abordan los impactos en la seguridad Y en la privacidad
¢ Comparaciones Y contrastes breves entre la Fuente C y la Fuente D

Para [6] puntos:
e Se abordan los impactos en la seguridad Y en la privacidad

e Se desarrollan en detalle comparaciones Y contrastes entre la Fuente C y la Fuente D.
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Haciendo referencia a las Fuentes A-D y a sus propios conocimientos, discuta las
ventajas y desventajas de utilizar el botiquin inteligente One2Seven para
proporcionar asesoramiento sanitario. [12]

Notas para los examinadores/as

1.

Utilice la Orientacién sobre bandas de puntuacion para determinar a qué descriptor de nivel
corresponde la respuesta de un alumno/a. Hay que tener en cuenta la progresion del pensamiento
critico de la banda 4-6 a la banda 7-9.

Analisis = explicar por qué/en qué medida importa un aspecto, usando las fuentes o
conocimientos propios, por ejemplo:

La Fuente A muestra que el botiquin proporciona puntuaciones de salud inmediatas, lo cual ayuda a
los usuarios/as a ahorrar tiempo al evitar citas y al realizar un seguimiento de su salud con mayor
regularidad.

Sintesis = vincular ideas entre las fuentes y/o conocimientos propios para mostrar una mayor
comprension, por ejemplo:

La Fuente A proporciona a los usuarios/a puntuaciones de salud instantaneas, y la Fuente C anade
que ofrece asesoramiento sanitario. En conjunto, esto muestra que el botiquin convierte las
mediciones rapidas en orientacion practica para los usuarios/as en casa.

La Fuente A muestra que el botiquin proporciona puntuaciones de salud instantaneas, y cuando se
compara con el Apple Watch, que a veces puede interpretar erroneamente la frecuencia
cardiaca durante el movimiento (conocimiento propio), esto indica que confiar en los sensores
puede conducir a un asesoramiento sanitario incoherente o erréneo.

Comentarios evaluativos = juzgar la importancia de un aspecto (cuan relevante es, para quién,
o en qué condiciones), por ejemplo:

Esto es especialmente util para usuarios/as que dependen de actualizaciones rapidas para realizar
un seguimiento de su salud cada dia.

Esto se convierte en un inconveniente serio cuando los usuarios/as dependen del dispositivo como
su principal fuente de orientacion sanitaria.

. La terminologia especifica de la asignatura debe estar integrada en la respuesta, no solo afadirse

superficialmente o usarse de forma aislada.

. Solo se deben aceptar impactos en la seguridad o en la privacidad de los datos si estan directamente

vinculados a asesoramiento sanitario.

Poco desarrollado: Un cifrado deficiente es una desventaja porque alguien podria robar los datos
del usuario/a.

Aceptable: Un cifrado débil significa que los datos podrian interceptarse, lo cual expondria
informacion sanitaria sensible del usuario/a.

Poco desarrollado: Demasiadas personas pueden acceder a los datos, lo cual es una desventaja.
Ejemplo vinculado al asesoramiento: Si los usuarios/as creen que demasiadas personas pueden

acceder a los datos, pueden evitar compartir informacién precisa, lo cual reduce la calidad del
asesoramiento sanitario que el botiquin puede proporcionar.
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Posibles respuestas:
Fuente A

Efectua un seguimiento de los datos. VENT (ventaja): para que el usuario/a pueda
obtener un informe de salud. DESVENT (desventaja): si no es seguro (sistemas, ética,
valores).

DESVENT: Pueden no ser dispositivos fiables debido a deficiencias en los sensores o las
camaras (sistemas).

DESVENT: Si la obtencion de datos no es precisa.

DESVENT: Obtencion de datos imprecisa debido a la iluminacion o distracciones en la
sala (sistemas).

Variedad de datos obtenidos. VENT: Proporciona asesoramiento sanitario. DESVENT: Si
no son suficientes y si se da un diagndstico erréneo.

Fuente B

Seguimiento/transmision/comparticion de datos. VENT: Para que el usuario/a pueda
obtener un informe de salud (sistemas, ética, valores). DESVENT: Existe un riesgo si la
informacion almacenadal/transmitida no esta protegida.

La informacion se almacena en la nube (sistemas). DESVENT: Si los datos no estan
cifrados.

VENT: Los datos se comparten con el personal sanitario (ética, valores) para obtener un
diagnéstico y asistencia médica. DESVENT: Si hay problemas de privacidad, por ejemplo,
si la computadora no esta protegida, empleados/as no autorizados podrian ver los datos.
VENT: Utiliza wifi para compartir datos. DESVENT: Puede tener problemas de
conectividad (sistemas) si esta facilmente disponible. DESVENT: Si no es fiable o tiene
problemas de seguridad.

Fuente C

VENT: Se avisa al personal sanitario cuando surgen problemas de salud (sistemas,
salud)

Seguimiento de datos. VENT: Para que el usuario/a pueda obtener un informe de salud
(sistemas, ética, valores, datos). DESVENT: Si no estan protegidos.

Comodidad. VENT: Ofrece a los/as pacientes una forma cémoda de acceder a
recomendaciones sanitarias e informacion vital sin necesidad de acudir a un profesional
sanitario/a ni de utilizar otros dispositivos. Integra perfectamente el seguimiento de la
salud en las rutinas diarias (sistemas, salud).

Datos en tiempo real. VENT: Proporciona métricas de salud en tiempo real, como la
presion sanguinea y los niveles de estrés. Los/as pacientes pueden controlar su estado
de salud con regularidad y tomar medidas inmediatas en caso necesario (sistemas, ética,
valores, datos). DESVENT: La variedad de datos no es suficiente y puede hacer que el
asesoramiento sanitario sea incorrecto.

Evaluacion de riesgos/Informa a los/as pacientes. Ofrece evaluaciones de riesgos para
afecciones como las enfermedades hepaticas y la diabetes de tipo 2. VENT: Puede
ayudar a los/as pacientes a ser mas proactivos sobre su salud y, potencialmente, detectar
los problemas en una fase mas temprana y tratable (sistemas, salud). DESVENT:
Diagndsticos erroneos.

Comparticion de datos. Los usuarios/as pueden compartir facilmente sus datos sanitarios
con los médicos/as y el personal sanitario. VENT: Esto permite una mejor comunicacién y
una toma de decisiones informada durante las citas médicas (sistemas, ética, valores,
datos). DESVENT: Si los datos no estan protegidos o personas no autorizadas obtienen
acceso.

Costo. DESVENT: Los costos de mantenimiento del uso del botiquin (p. ej., wifi,
infraestructura inalambrica) pueden resultar caros, lo que limita potencialmente el acceso
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a quienes pueden permitirse la tecnologia (contexto econémico). VENT: Ahorra gastos de
desplazamiento para visitar a los/as especialistas.

Fuente D

o VENT: Avisa cuando surgen problemas de salud (sistemas, salud). DESVENT:
Diagnosticos erroneos.

o Efectuar un seguimiento de los datos para hallar patrones (sistemas, ética, valores,
datos). VENT: Para que el usuario/a pueda obtener un informe de salud. DESVENT: Si
no esta protegido/si tiene una perspectiva incorrecta/no hay datos suficientes como para
establecer tendencias/patrones.

e Compartir informacion con el personal médico (sistemas, ética, valores). VENT: Mas facil
que una visita al consultorio. Puede encontrar problemas de salud que de otro modo se
pasarian por alto. DESVENT: No hay datos suficientes como para realizar un diagndstico.

e Destaca los problemas de privacidad asociados al dispositivo, con lo cual conciencia a
los/as pacientes sobre los riesgos potenciales y la importancia de salvaguardar sus datos
sanitarios personales (ética, valores, privacidad). VENT: Al estar informados sobre las
posibles desventajas y riesgos, los/as pacientes pueden convertirse en consumidores
mas cautelosos e informados de la tecnologia sanitaria inteligente, lo que les hara mas
propensos a tomar las medidas adecuadas para proteger su privacidad (ética, valores,
privacidad). DESVENT: Si hay un acceso no autorizado/uso indebido de la
informacion/esto puede generar miedo y desconfianza en torno al uso de estos
dispositivos.

e Puede no ser fiable si la informacion enviada al personal sanitario desde los dispositivos
no es precisa debido a deficiencias en los sensores, las camaras o la iluminacién, o a una
obtencion insuficiente de datos (sistemas, fiabilidad). DESVENT: Diagnésticos erréneos.

o Puede que el software no esté actualizado, por lo que ofreceria informacién inexacta
(sistemas, fiabilidad). DESVENT: Esto podria afectar a los resultados sanitarios/Esto
puede generar miedo y desconfianza en torno al uso de estos dispositivos.

¢ Resalta los riesgos de seguridad vinculados a que los datos caigan en las manos
equivocadas, lo que podria perjudicar notablemente a los/as pacientes. DESVENT: Esto
puede generar miedo y desconfianza en torno al uso de estos dispositivos (ética, valores,
seguridad).

o La fiabilidad de las evaluaciones de salud realizadas con la tecnologia del botiquin
inteligente puede ser motivo de preocupacion. DESVENT: La tecnologia no siempre es
tan precisa como los equipos médicos tradicionales (sistemas, fiabilidad, datos).

e Depender en gran medida de la tecnologia para obtener asesoramiento sanitario puede
conducir a asumir una menor responsabilidad personal sobre la propia salud. DESVENT:
Algunos/as pacientes podrian confiar Unicamente en las valoraciones del botiquin en
lugar de consultar a los profesionales sanitarios/as (sistemas, confianza en los datos).

¢ Obtiene y almacena datos sanitarios sensibles. DESVENT: Puede plantear problemas de
privacidad si los datos no se protegen adecuadamente de accesos no autorizados o
filtraciones (sistemas, ética, valores, privacidad).

Palabras clave: cambio, poder, espacios, sistemas, valores, ética, datos, redes,
conexiones, agregacion de datos, analitica, inteligente, perfiles, fiabilidad, confianza,
privacidad, anonimato, transparencia, valoracion

Notas para la correccion:

No es necesario hacer referencia explicita a cada fuente para alcanzar la banda de
puntuacion mas alta.

Para lograr las calificaciones mas altas, las fuentes deben sintetizarse de manera integrada
en lugar de realizar un analisis sistematico de cada fuente individual.

Consulte las bandas de puntuacion de la prueba 2 del NM 'y NS, pregunta 4, en la pagina 9.
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Se deben usar las siguientes bandas de puntuacion para las respuestas a la pregunta 4.

Prueba 2 del NM y NS, pregunta 4

Puntos

Descriptor de nivel

0

¢ El trabajo no alcanza ninguno de los niveles especificados por los
descriptores que figuran a continuacion.

o Larespuesta demuestra una comprension limitada de las exigencias
de la pregunta.

e Hay conocimientos pertinentes limitados.
Las pruebas provenientes de las fuentes no estan integradas en la
respuesta.

e La respuesta tiene una organizacion limitada.

o Larespuesta demuestra cierta comprension de las exigencias de la
pregunta.

o Se demuestran ciertos conocimientos, pero no siempre son
pertinentes o precisos.

e Las pruebas provenientes de las fuentes estan integradas
parcialmente en la respuesta.

o Larespuesta esta organizada parcialmente.

e Larespuesta demuestra una comprension adecuada de las
exigencias de la pregunta.

e Se demuestran conocimientos pertinentes y precisos con algunos
errores

e Hay una integracion adecuada de las pruebas provenientes de las
fuentes, pero esta no siempre es continua

e Larespuesta esta organizada adecuadamente.

10-12

¢ Larespuesta esta centrada y demuestra una comprension profunda
de las exigencias de la pregunta.

¢ Se demuestran continuamente conocimientos pertinentes y
precisos, que aportan perspectiva a la respuesta.

¢ Hay una integracion coherente y eficaz de las pruebas provenientes
de las fuentes.

o La respuesta esta bien estructurada y organizada eficazmente.






